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Tantárgyi követelményrendszer és programleírás


I. Követelményrendszer

1.
Tantárgynév, kód, kredit, választhatóság: Hálózati adminisztráció
MIN7B6IL-MIN2B1L
5 kredit
kötelezően választható
2.
Felelős tanszék: Informatika
3.
Szak, szakirány, munkarend: MIN7B6IL :Mérnök informatikus alapszak, hálózati és Web technológiák modul, MIN2B1L: Műszaki informatikai 04 szak, hálózati technológiák szakirány, levelező tagozat

4.
A meghirdetés ideje (mintatanterv szerint, keresztfélében): keresztfélévben
5.
A meghirdetés formája (csak vizsgára, teljes tantárgyfelvételre): teljes tantárgyfelvételre
6.
Heti tanóraszám (nappali, ea+gy+lb): 2+0+2
7.
A félévi konzultációs órák száma (levelező)

8.
Az előfeltételi tantárgy (tantárgyak) neve és kódja: MIN2B1L: Hálózatok I.
MIN1K2L
9.
Félév végi követelmény (aláírás, gyakorlati jegy, vizsga, szigorlat): gyakorlati jegy
10.
A kötelező ismeretellenőrzések a szorgalmi időszakban (TVSZ 11. §): Utolsó konzultáción ZH. A ZH feladatok megoldására 80 perc áll rendelkezésre. A ZH-n elméleti kérdésekre kell válaszolni papíron, és gyakorlati konfigurációs feladatokat kell megoldani gépteremben. A félév során a hallgatók pontokat szerezhetnek az oktató által kiadott feladatok megoldásával. Ezek a pontok hozzáadódnak a ZH-n elért pontszámhoz.

11.
A sikeres gyakorlati jegy feltételei (TVSZ 11. §): A ZH-val legalább 51 pontot kell elérni a gyakorlati jegy megszerzéséhez, azzal a megkötéssel, hogy a Windowsos feladatsor esetében legkevesebb 25 pontot kell elérni, és a Linuxos feladatsor esetében legkevesebb 25 pontot kell elérni. Akiknek nem sikerül a fentiek szerint legalább 51 pontot elérni, azok egy alkalommal pótolhatnak az utolsó konzultáción.
12.
A sikeres aláírás feltételei (TVSZ 11. §)

13.
A vizsgára bocsátás feltételei (TVSZ 11. §)

14.
Jegymegajánlás (TVSZ 14. §)

15.
Elővizsga (TVSZ 15. §)

16.
A vizsga részei (írásbeli, szóbeli stb.), menete, a vizsgajegy meghatározása

17.
Kötelező és ajánlott irodalom

· Technetklub PowerShell oldala, http://technetklub.hu
· Gál Tamás: Windows Server 2008 R2. A kihívás állandó, Jedlik Oktatási Stúdió Budapest, 2011., Ingyenesen letölthető a Technetklub oldaláról
· Petrényi József: TCP/IP - 1 óra alatt ; TCP/IP Alapok 1. kötet v2.0, TCP/IP Alapok 2. kötet v1.0 Microsoft Magyarország, 2009

· Ubuntu dokumentációs oldalak magyarul, http://ubuntu.hu/sugo
II. Programleírás
Konzultációk tematikája

1. Elmélet: A TCP/IP modell. Rétegek összehasonlítása az OSI modell rétegeivel. Fontosabb protokollok rövid áttekintése. IP címek (IPv4), osztályok, magánhálózati címtartományok, alhálózatok, CIDR. IPv6-os címek. Parancssori alapismeretek. TCP/IP konfiguráció lekérdezése és beállítása parancssori módon. Automatikus magánhálózati IP címkiosztás (APIPA). NetBIOS nevek, a kapcsolódó névfeloldás folyamata, NBT. NetBIOS név-IP cím összerendelések tárolása (LMHOSTS, WINS). Névfeloldás IPv4 és IPv6 címek esetén (NetBIOS, WINS, DNS, LLMNR).  DNS szolgáltatás. Zóna fogalma, zónatípusok és tárolásuk, kiszolgáló típusok, rekord típusok. Állományok és mappák hozzáférés-szabályozása. Az ACL és az NTFS engedélyek. Alap és speciális attribútumok. Könyvtárak megosztása a hálózaton, kapcsolódó engedélyek. Megosztás beállítása grafikus és parancssori módon. UNC. Megosztott mappák elérése. Speciális megosztások. Nyomtatók megosztása, alap és speciális engedélyek. Munkacsoport és tartomány  alapú szervezés. DHCP szolgáltatás, nyújtott konfigurációs adatok, kapcsolódó üzenetek. DHCP szerver konfigurálása. Windows  hálózat fontosabb jellemzői, összehasonlítás. Tartományi környezet. A címtár fogalma. Active directory. Séma, konténer objektumok (erdő, fa, tartomány, szervezeti egység), levél objektumok (felhasználói fiók, számítógépfiók, csoportfiók). Felhasználói csoport típusok. Címtárpartíciók. Globális katalógus. Egyedi főkiszolgáló műveletek. 
Gyakorlat: Windows7: Egyszerű beállítások megismerése (vezérlőpult). TCP/IP konfiguráció beállítása grafikus felületen. Számítógép-kezelés segédprogram áttekintése. Helyi felhasználói fiók létrehozása grafikus felületen. Windows 7: parancssori alapismeretek, TCP/IP konfiguráció beállítása, felhasználói fiókok létrehozása, ARP tábla megjelenítése, parancsfájlok, netsh. Windows: Aktív Címtár telepítése, DNS telepítés, beállítás; WINS telepítés; szervezeti egységek, felhasználói fiókok a címtárban, Windows 7 kliens felvétele a tartományba.
2. Elmélet: Megosztott mappák közzététele a címtárban. Replikációs topológia. Telephelyek. Csoportházirend fogalma. A csoportházirend  fő alkalmazási területei. A csoportházirend működése. A csoportházirend öröklődése. A csoportházirend hatásának szűrése. Végrehajtási sorrend. Alapértelmezett csoportházirendek. Biztonsági mentés. Parancssori alapismeretek és szkriptek. Power Shell alapismeretek. Linux kezelési alapok. Linux parancsértelmezők. Környezeti változók. Konfigurációs állományok. Linux állományrendszer típusok. Állomány típusok. I- csomópont. Keresztkapcsolat típusok. Partíciókra osztás. Standard fa szerkezet. Könyvtár és állománykezelő parancsok. Állományrendszerek felcsatolása és leválasztása. Az állományrendszer védelme. Processzek tulajdonlása és a setuid koncepció. Futási szintek Ubuntuban. Upstart démon menedzser. Alapértelmezett futási szint beállítása. Aktuális futási szint lekérdezése. Az egyes futási szintekhez szolgáltatások rendelése, hozzárendelés megszüntetése (szkriptek elnevezése és elhelyezkedésük). Egyfelhasználós (single) futási szint kiválasztása rendszerindításkor. Szoftvercsomagok menedzselése, dpkg, apt-get, aptitude. Tárolók. Gyakorlat: Könyvtárak megosztása NFS, Samba és WebDAV segítségével. DNS szerver konfigurálás. Távoli elérés biztonságosan. Nyomtatás CUPS-sal. Központosított felhasználómenedzsment NIS segítségével. LDAP alapok. LDAP alapú integrált autentikációs rendszer. Windows: Aktív Címtár telepítése, DNS telepítés, beállítás; WINS telepítés; szervezeti egységek, felhasználói fiókok a címtárban, Windows 7 kliens felvétele a tartományba.

Windows: NTFS engedélyek beállítása grafikus és parancssori módon, megosztások beállítása grafikus és parancssori módon, megosztások közzététele a címtárban, DFS, DHCP kiszolgáló konfigurálása.

3. Elmélet: Tipikus hozzáférés szabályozási megoldások Samba szerver integrálása Windows hálózatba. Felvétel a tartományba. AD alapú autentikáció Samba szolgáltatásokhoz. OpenLDAP alapú autentikáció Samba szolgáltatásokhoz. Szolgáltatások védelme Kerberos segítségével. Tűzfal Ubuntu Linuxban. Tűzfalkonfigurálás ufw segítségével. IP maszkolás ufw-vel.  SQUID proxy szerver.  Bejelentkezés távolról biztonságosan SSH segítségével. VirtualBox telepítés az automatikus frissítések beállításával (telepítési források beállítása parancssorból). Rendszerinduláskor induló szolgáltatások beállítása grafikus felületen.
Gyakorlat: Linux: Felhasználók és csoportok létrehozása. Csoporttagságok lekérdezése és beállítása. TCP/IP konfiguráció beállítása. DNS és DHCP kiszolgáló konfigurálása. NFS és Samba szolgáltatás beállítása.
4. ZH.

5. Pót ZH.

Kecskemét, 2012. január 20.
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hallgató
csoportvezető
tantárgyelőadó
A megvalósult tanmenet a fenti leírástól a következőkben tért el:
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