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Tantárgyi követelményrendszer és programleírás


I. Követelményrendszer

1. Tantárgynév, kód, kredit, választhatóság:
Az informatikai biztonság alapjai, MIN5A6IN, 3 kredit, kötelező.
2. Felelős tanszék: Informatika Tanszék.
3. Szak, szakirány, munkarend: mérnök informatikus szak, minden szakirány, nappali.
4. A meghirdetés ideje (mintatanterv szerint, keresztfélében): keresztfélévben.
5. A meghirdetés formája (csak vizsgára, teljes tantárgyfelvételre): teljes tantárgyfelvételre és csak vizsgára is.
6. Heti tanóraszám (nappali, ea+gy+lb): 2 óra előadás.
7. A félévi konzultációs órák száma (levelező): -
8. Az előfeltételi tantárgy (tantárgyak) neve és kódja: 
Adatbázisok II., MIN4A6I,
A számítástudomány matematikai alapjai II., MMF4A8I.
9. Félév végi követelmény (aláírás, gyakorlati jegy, vizsga, szigorlat): vizsga.
10. A kötelező ismeretellenőrzések a szorgalmi időszakban: 
- egy zárthelyi dolgozat megírása. A dolgozat 45 perces, 50 pont érhető el. A megfelelő indokkal meg nem írt, illetve sikertelen dolgozat a szorgalmi időszak utolsó hetében egy alkalommal pótolható.
- önálló kutatómunka alapján egy beadandó kisdolgozat elkészítése a legfrissebb biztonsági problémákról, megoldásokról. Csak az a kisdolgozat fogadható el, amely az önálló kutatómunkát tükrözi. A dolgozatot kinyomtatott és elektronikus formában kell beadni személyesen, legkésőbb március 26-án 12 óráig.
11. A sikeres gyakorlati jegy feltételei: -
12. A sikeres aláírás feltételei: -
13. A vizsgára bocsátás feltételei: a zárthelyi dolgozat sikeres megírása és az elfogadható kisdolgozat határidőre történő beadása.
14. Jegymegajánlás: nincs.
15. Elővizsga: nincs.
16. A vizsga részei (írásbeli, szóbeli stb.), menete, a vizsgajegy meghatározása: a vizsga írásbeli és szóbeli részből áll. Az írásbeli dolgozat 30 perces, 50 pontos. Ha a dolgozat nem éri el a 26 pontot, a vizsga eredménye elégtelen, függetlenül a szóbeli eredményétől. A szóbelin az előadások anyagából egy tételt húznak a hallgatók, feleletükre maximálisan 50 pontot kaphatnak.
A vizsgán megszerezhető érdemjegy megállapítása az összegyűjtött pontszám alapján, az érvényes TVSz szerint történik. Az összegyűjthető pontszám: az írásbeli dolgozat és a szóbeli vizsga pontszámának összege.
17. Kötelező és ajánlott irodalom: 
Az Informatikai Tárcaközi Bizottság 12. sz. ajánlása
A. S. Tanenbaum: Számítógép-hálózatok. 8. fejezet. Panem, Budapest, 2003.
Othmar Kyas: Számítógépes hálózatok biztonságtechnikája. Kossuth Kiadó, 2000.
Németh Rózsa: Informatikai biztonság, elektronikus tananyag.
II. Programleírás
Az előadás tematikája alkalmankénti bontásban:
1. Az informatikai biztonság fogalma, tartalma.
2. Informatikai biztonsági követelmények: biztonsági osztályok az információvédelem és megbízható működés területén. Kockázat. Katasztrófa.
3. Az informatikai biztonság ügyviteli szabályozása (hazai és nemzetközi törvények, rendeletek, szabványok).
4. IT biztonsági technikák: a felhasználók azonosításának eszközei I.
5. IT biztonsági technikák: a felhasználók azonosításának eszközei II.
6. Biztonságos kommunikáció.
7. Rendelkezésre állás és növelésének módszerei.
8. Kriptológia. Történeti áttekintés.
9. Szimmetrikus kulcsú kriptográfia.
10. Aszimmetrikus kulcsú kriptográfia.
11. Zárthelyi dolgozat írása.
12. A kommunikációs infrastruktúra védelme.
13. Szteganográfia.

Kecskemét, 2012. január 30.
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hallgató
tanszékvezető
tantárgyelőadó
A megvalósult tanmenet a fenti leírástól a következőkben tért el:
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